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RADIUS Server

1. Allgemeines

Dieses Handbuch wurde auf Basis eines Pilotprojektes fur das Berufskolleg fir Wirtschaft
und Verwaltung des Hochsauerlandkreises in Brilon geschrieben, weshalb haufig die
Domaéane ,BKBRILON" in Text und Bild erwahnt wird.

Bitte beachten Sie, dass Sie entsprechend IHRE Doméane wéhlen.

2. Client Voraussetzungen

2.1 Hardware

Installierter integrierter oder externer WLAN Adapter nach Standard 802.11b oder 802.11g,
WPA2 Unterstutzung mit 802.1x.

2.2 Software

Ein aktueller Patchlevel auf dem Client ist Vorraussetzung fur den Aufbau einer mit WPA2
verschlisselten Verbindung:

* Windows Vista (SP1 empfohlen)
* Windows XP mit SP3 (empfohlen).

* Windows XP mit SP2 und zuséatzlicher WPA2 Unterstltzung durch das Windows
Update KB917021.

« Sowohl Professional als auch Home Versionen funktionieren, allerdings funktioniert
bei XP Home die automatische WLAN Konfiguration und das automatische Vertrauen
des Zertifikats nicht.

«  Windows 2000 mit aktuellem Patchlevel wird unterstitzt. (Siehe hierzu: ,,Using 8021.x
authentication on client computers that are running Windows 2000“ auf der Microsoft
Homepage (http://support.microsoft.com/kb/313664/en-us)

2.3 Protokolleinstellungen
Im TCP/IP Protokoll muss ,IP-Adresse automatisch beziehen” aktiviert sein.

_i_ Eigenschaften v §4 4| |Eigenschaften von Internetprotokoll (TCP/IP 2 x|
Allgemein IDlahHosnetzwerkel Erwellertl Allgemein IAItEmatwe Knnligulatinnl
“Werbindung herstellen Lber; IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andemfalls an
I ES IntellR] PROANIeless 2915486 Met Konfigurieren... | den Metzwerk administrator, um die geeigneten IP-Einstellungen zu
bezighen.
Diese Yerbindung werwendet folgende Elements: = |P-Adesse automatisch beziehen
EQnSrPakalplaner ;I —{" Folgende IP-&dresse verwendesny ———————————————
™ W/LAN Transport IFAdesse: l—
T Intemetprotokoll TCPAP)
2 Subnetemaske: . . .
4| | B
Standardgsteway: . . .
Imstalierer Deinstaliierern | Eigenschaften I
- Beschreibung * DMNS-Serveradiesse automatisch beziehen
TCP/IF, das Standardprotokoll fiir wWAN-Netzwerke, das den 1 Folgende DNS-Serveradiessen venwenden: ——————————
Datenaustausch uber verschiedene, miteinander verbundene
Metzwerke ermaglicht. Bevorzugter DHS-Semver:
J# Symbol bei Verbindung im Infobersich anzeigen Alzinaiivar U553t e a o o
¥ Benachiichtigen, wenn diese Yerbindung eingeschrankte oder
keine Konnektivitat besitzt
Erweitert...
K Abbrechen Abbrechen
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2.4  Organisatorische Voraussetzungen

Sie mussen in der Schule fir den WLAN-Zugang zugelassen werden. Je nach BK sind
entweder alle Schiler und Lehrer generell zugelassen oder der Zugang wird tber die
Mitgliedschaft in einer AG geregelt; hierzu fragen Sie bitte Ihren Lehrer.

Sie bendtigen aulRerdem ein digitales Zertifikat, um per WLAN auf das Schulnetz zugreifen
zu konnen.

3. Das digitale Zertifikat

3.1  Abholung vom Server

Kopiere Sie sich das Zertifikat vom Server http://mnsplusapp/certsrv auf einen USB Stick.
Dazu melden Sie sich bitte an einem Client der Schule an, Sie authentifizieren sich dann
automatisch mit lhnrem Benutzernamen und Kennwort. Sollten Sie zur Eingabe aufgefordert
werden, geben Sie diese bitte ein.

3 Microsoft Zertifikatdienste - Microsoft Internet Explorer -0l 1

ar
I

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

) A i e . - o), . | § iy
@Zur!’.’lck il > fhe \i"l \EL] ol | pa ) Suchen ./L\( Favoriten @T ‘ (S 5 e _| ﬁ .:‘
Adresse |@ hitp: ffmnsplusappfcertsrf j ‘Wechseln zu |Links 2,

- |

Microsoft Zetifikatdienste — mnsplusapp Startseite

Willkommen

AUf diegse Website kinnen Sie ein Zerifikat fir den Webbrowser, E-Mail-Client oder andere Programme
anfardern. Mit einem Zertifikat kénnen Sie lhre ldentitdt gegeniber anderen Leuten, mit denen Sie Ober das Web
kommunizieren, bestatigen, E-Mail-Machrichten signieren oder verschliiisseln und weiters Sicherheitsaufgaben,
abhangig vom angeforderten Lertifikattyn, durchfithren.

Sie konnen diese ¥Website auch zum Download eines Zerifizierungsstellenzertifikats, einer Zertifikatkette oder
einer Sperrliste wenwenden, oder Sie kénnen den Status einer ausstehenden Anforderung anzeigen.

Weitere Informationen betreffend der Zertifikatdienste erhalten Sie in der Zedifikatdienstedokumentation.

Wiahlen Sie einen Task:
Ein Zertifikat anfordern

Status ausstehender Zertifikate anzeigen
Download eines Zedifizierungsstellenzerifikats . einer Zerifikatiette oder einer Sperrliste

N A

] l_ l_ l_ l_ l_ (& Lokales Intranet

Wahlen Sie ,Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer
Sperrliste®

Version: 0.3
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A} Microsoft Zertifikatdienste - Microsoft Internet Explorer

Datel Bearbeiten Ansicht  Favoriten  Extras 7 | f,’
T r . = r = — 7

Qusnk - - [x] 2] (| Pswmn frmonen €8] (2- L i - JE B

Adresse [&] http:/mnsplusappjcertsrufcertcarc.asp =] B wechsehau | Links

Microsoft Zertifikatdi

Startseite

Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Zertifikatsperrliste

Installieren Sie diese Zerifizierungsstellen-Zerifkatkette, damit von dieser Zertifizierungsstelle ausgesteliten Zertifikaten vertraut werden kann.

Wahlen Sie das Zertifikat und die Codierungsmethode fir den Download eines Zertifizierungsstellenzertifikats, einer Zerifikatkette oder einer
Sperrliste aus

Zertifizierungsstellenzerifikat:

mnsplusapp

Codierungsmethode:

& DER

 Base 64
Download des Zerifizierungsstellenzerifikats
Download der Zerifizierungsstellen Zertifilkatketie
Download der aktuellen Basissperrliste
Download der aktuellen Deltasperrliste

LR

[&] [ [ [ [ [S3 Lokales ntranet

Klicken Sie auf ,Download der Zertifizierungsstellen-Zertifikatkette* und speichern Sie das
Zertifikat auf Ihrem USB-Stick.

x

Mochten Sie diese Datei offnen oder speichern?

Mame: certnew.p?b
Typ: PECS #7-Zertifikate, 1,16 KB

o mnsplusapp

Difrien Speichem I Abbrechen I

¥ “or dem Offnen diezes D ateityps immer bestatigen

B

D ateien aus dem |ntermet konnen niitzlich sein, aber manche
Dateien kionnen eventuell auf dem Computer Schaden anrichten,
{ffnen oder speichern Sie diese Datei nicht, falls Sie der Quele
richt vertrauen. Welches Risiko besteht?

Seite: 4/14 Autor: Guido Dahlmann
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3.2 Import auf lhrem Laptop

Wechseln Sie mit diesem USB Stick an lhren Laptop und klicken Sie mit der rechten
Maustaste auf die Datel, wahlen Sie ,Zertifikat Installieren”

Zertifikatsimport-Assistent |

Willkommen

Dieser Assistent hilfk Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein Zertifikak wird won einer Zertifizierungsskelle ausgestell:
und dient der Beskatigung Ihrer Identitat, Zertifikate
enthalten Informationzn For den Datenschutz oder For den
Aufbau sicherer Metzwerkyverbindungen. Ein
Zertifikatspeicher ist der Swstembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "wWeitet", um den Yorgang Fortzusetzen.

% Furiick I Weiter = I Abbrechen

Klicken Sie auf ,Weiter".

Wabhlen Sie als Zertifikatsspeicher Uber ,Durchsuchen” den Ordner ,Vertrauenswirdige
Stammzertifizierungsstellen“ aus und klicken Sie auf ,Weiter".

Zertifikatsimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Svstembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad Fir die Zertifikate angeben.

" Zertifikatspeicher autamatisch auswahlen (auf dem Zertifikattyp basierend)
' alle Zertifikate in Folgendem Speicher speichern

Zertifikatspeicher:

Vertrauenswirdige Stammzertifizierungsstelen Durchsuchen. .. I

< Furiick ‘Wgiter = Abbrechen
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Klicken Sie auf ,Fertig stellen”

Zertifikatsimport-Assistent x|

Fertigstellen des Assistenten

Der Zertifikatsimpork-assistent fir die worde erfolgreich
abgeschlossen,

Sie haben Folgende Einstellungen ausgewahit;

Wom Benutzer gewahlker Zertifikatspeicher  Wertrauensw
Inhalt "PECS #7"-4
Dakeiname s\ Dokument
l | ol

< Zurick I Fertig stellen I abbrechen |

Bestétigen Sie die dann noch folgende Sicherheitsmeldung.

Seite: 6/14 Autor: Guido Dahlmann
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4. WLAN Einstellungen unter Windows XP

Nehmen Sie die folgenden WLAN Einstellungen tber die Windows XP Konfiguration der

WLAN Netzwerkverbindung vor:

1. Offnen Sie tber Start -> Einstellungen-> Netzwerkverbindungen die Eigenschaften

Ihres WLAN Adapters.

2. Kilicken Sie mit der rechten Maustaste auf den WLAN Adapter und wéhlen Sie

~Eigenschaften”.

3. Wechseln Sie auf den Reiter ,Drahtlosnetzwerke und konfigurieren Sie mit Windows
ein ,Bevorzugtes Netzwerk" durch Klicken auf ,Hinzuftigen®:

_LFigenschaften von Drahtlose Netzwer 2=l

&lgemein  Drahtosnetzwerke | Erweitertl

[V windaws zum Konfiguriersn der Einstellungen venwenden

erfighare Metzwerke:
Flicken Sie auf die Schaltflache unten, uni eine Yerbindung mit
einerm Drahtlosnetzwerk herzustellen oder zu trennen baw.
weitere Informationen Uber Drahtloshetzwerke zu erhalten.

Drahtloznetzwerke anzeigen |

 Beworzugte Netawerke:
Werbindung automatizch mit den verfligbaren Metzwerken in
der nachfolgend aufgefiihiten Reihenfolge herstellen:

Hach ober |
MHach unten |

Hinzufiigen... | Enternen I Eigenschaftenl

‘Wweitere Informationen uber die Einnichtung

Drahtlose Netzwerkeigenschaften e |

Zuordrung | Avthentifizierng I Werbindung I

Metzwerkname [S510): IBriIonMNS2

¥ “erbindung auch herstellen, wenn kein Broadcast gesendet wird

r~ Drahtloznetzwerkschiiissel

Ein Metzwerkschluzzel ist fur folgende O ption erforderlich:

fupaz =]

Daterverschlisselung: IAE g j

Metzwerkauthentifizierung:

I etzmertkachiizzel I

I etzwerkechiiizzel I

bestatigen;
=

¥ | Schitisselwid autamatisch bereitgestell

Schiuzselindes
[Enmeitert]:

giner Diahitlosretzwerkkonfiquration Eneitert [~ Dies ist ein Ezomputer-zu-Comput!er-Netzwerk [&d-hoc);
Cirabtlozzugriffzpunkie werden nicht vermendet
0k | Abbrechen | 0K | Abbrechen

4. Im Reiter Zuordnung mussen Sie die folgenden Einstellungen vornehmen:

* Netzwerkname (SSID) :

BITTE BEIM LEHRER ERFRAGEN

e Setzen Sie den Haken bei ,Verbindung auch herstellen, wenn kein Broadcast

gesendet wird*“
* Netzwerkauthentifizierung:

» Datenverschlusselung:

WPA2
AES

5. Nehmen Sie unter ,Authentifizierung” die folgende Einstellung vor:

EAP-Typ: Geschutztes-EAP (PEAP)

Seite: 7/14 Autor: Guido Dahlmann
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Drahtlose Netzwerkeigenschaften x| Eigenschaften fiir geschiitztes EAP x|
Zuordnung  Authentifizienng | Yerbindurg I Eeim Herstellen der Werbindung:

—Iv Serverzertifikat Oberprif

wiahlen Sie dieze Wptian, um authentfizerten Metzwerkaugntf fir

B werbindung mit diesen Servern herstellen:
drahtloze Ethernetretamerke 2u ermoalichet. r El

Wertrauenswirdige Skammzertifizierungsstellen:

[¥ [EEE 802 13-duthentifizierunag fiir dizses Netzwerk akbiviersn

EAP-Typ: IGeschLitzles EAP [FEAF) j [ Microsoft Rook Certificate Autharity ;I

O mMusplus
. O mMnsplus_Testschule
Eigenzchaften

mnsplusapp 2
O metLock Expressz (Class ) Tanusitvanykiado

[~ &ls Computer authentifizieren, wenn Computerinformationen 0O wettock KDZ]B_QYZD' (Class &) T_anuﬂt\fanyklado

verflghar sind O metLock Uzleti {Class BY Tanusitvanykiado -

4| | I

[ &Iz Gast authentifizieren, wern Benutzer- oder
Computerinformationgn nicht verfligbar zind [V Keine Benutzeraufforderung zur Autorisisrung neusr Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

ISicheres Kennwort (EAP-MICHAP v2) j Konfigurigren. .. |

¥ schnelle Wiederherstellung der Yerbindung akkivieren
[ Quarantinetiberpriffungen aktivieren
[~ Trennen, wenn Server kein verschiisselungsbindendes TLY vorweist

0Kk | abbrechen | ok | Abbrechen |

6. Klicken Sie dann unter EAP-Typ auf Eigenschaften und nehmen Sie die folgenden
Einstellungen vor:

e Aktivieren Sie ,Serverzertifikat Uberprifen®.

e Bei Vertrauenswirdige Stammzertifizierungsstellen wahlen Sie ,mnsplusapp”
aus und aktivieren Sie ,Keine Benutzeraufforderung zu Autorisierung neuer
Server oder vertrauenswurdiger Zertifizierungsstellen®.

« Bei ,Authentifizierungsmethode auswahlen* wahlen Sie ,Sicheres Kennwort
(EAP-MSCHAP v2)* aus.

* Wahlen Sie ,Schnelle Wiederherstellung der Verbindung aktivieren®

7. Kilicken Sie hier auf ,Konfigurieren...” und entfernen Sie den Haken bei "Automatisch
eigenen Windows-Anmeldenamen und Kennwort verwenden.”

EAP-MSCHAPv2-Eigenschaften |

Beim Herstellen der Yerbindung:
Automatizch eigenen Windows-Anmeldenamen

[~ und Kenrwart [und Domane, falls vorhanden)
werwenden

ok | abbechen |

8. Wenn Sie sich nun mit dem WLAN Netzwerk verbinden, werden Sie nach
Benutzername, Passwort und Doméne (z.B. BKBRILON) gefragt. Verwenden Sie hier

Ihre Zugangsdaten aus dem Schulnetz. Jede Anmeldung wird auf den RADIUS
Server mitprotokolliert.

Seite: 8/14 Autor: Guido Dahlmann
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5.

WLAN Einstellungen unter Windows Vista

Nehmen Sie die folgenden WLAN Einstellungen tber die Windows Vista Konfiguration der

WLAN Netzwerkverbindung vor:

1. Offnen Sie lber Start -> Systemsteuerung Ihre Systemsteuerung.

T

* Startseite der
Systemsteuerung

Klassi

System und Wartung
Erste Schritte mit Windows
Sicherung des Computers erstellen

e Ansicht

Sicherheit

Nach Updates suchen

Computersicherheitsstatus dberprifen

@ Programm durch die Windows-Firewall
kommunizieren lassen

-, Netzwerk und Internet
Metzwerkstatus und -aufgaben anzeigen
Dateifreigabe einrichten

Hardware und Sound (
| CDs und andere Medien autematisch wiedergeben
' Drucker

Maus

Ry
)
@
=

Programme
Programm deinstallieren
Autostartprogramme ndern

s Mobil-PC
Aldkueinstellungen andem
Haufig verwendete Mobilitatseinstellungen andern

Vorherige Aufgaben
Kietzwerkstatus und ~sufgaben
anzeigen

Benutzerkonten und Jugendschutz
@ Jugendschutz fiir befiebige Benutzer einrichten
(@ Benutzerkonten hinzufigen/entfernen

Darstellung und Anpassung
Desktophintergrund andem

Farben znpassen
Bildschirmaufiasung anpassen

Zeit, Sprache und Region
Tastaturen und Eingabemethoden sndern
Anzeigesprache andern

Erleichterte Bedienung
Einstellungen empfehlen lassen
Bildschirm cptimieren

Weitere Optionen

2. Klicken Sie unter ,Netzwerk und Internet* auf ,Netzwerkstatus und —aufgaben

anzeigen“

emsteuerung b Netzwerk und Intemnet » Netzwerk- und Freigabecenter

s L "W

= | %4 || suchen
i

Aufgaben
puter und Gerate anzeigen

Verbindung it einer
MNetawerk herstellen

Drahtlosr

K4 Nicht verbunden

Disgrose iind Reparatur

termetoptiontn

Windews-Firewall

Netzwerk- und Freigabecenter

NEOL
(i Carniien)

Gesamtubersicht anzeigen

Internet

Es sind Drahtlosnetzwerke verfiigbar,
Werbindung mit einem Netzwerk herstellen
|
f

3. Wahlen Sie links unter Aufgaben ,Drahtlosnetzwerke verwalten*.

Seite:
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4. Klicken Sie auf ,Hinzufiigen“

|fff] «¢ Metzwerk und Internet

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung zu diesen Netzwerken herzustellen. Ziehen Sie ein Metzwerk in
der Liste nach oben oder unten, um die Reihenfelge zu dndern. Sie konnen auch Netzwerkprefile hinzufogen oder entfernen.

Klicken Sie unten auf "Adapter andern”, urn Metzwerke angezeigt zu bekommen, die einen anderen Drahtlosadapter verwenden,

%l Hinzufigen ag Adapter andern @' Adaptereigenschaften ,3 Profiltypen “-2-" Metzwerk- und Freigabecenter

Wie mdochten Sie ein Netzwerk hinzufligen?

Eﬁh Ein Netzwerk hinzufiigen, das sich in Reichweite dieses Computers befindet

. Dies zeigt eine Liste der momentan verfigbaren Netzwerke an und eprnéglicht, die Verbindung mit
einem davon herzustellen, Sobald die Verbindung hergestellt wurde, wird ein Profil fir das
Metzwerk auf dern Computer gespeichert.

Ein Netzwerkprofil manuell erstellen

Hiermit wird ein neues Metowerkprofil erstellt oder ein bereits verhandenes Metzwerk ermittelt, und
ein Prefil fur das Netzwerk auf dem Computer gespeichert. Sie mussen den Metzwerknamen (3510
und ggf. den Sicherheitsschlissel kennen.

Ad-hoc-Netzwerk erstellen
Hiermit wird ein temporares Metzwerk zur gemeinsamen Nutzung von Dateien oder einer
Internetverbindung erstellt,

Abbrechen

Seite: 10/ 14 Autor: Guido Dahlmann
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6. Nehmen Sie hier die folgenden Einstellungen vor:

¢ Netzwerkname (SSID) : BITTE BEIM LEHRER ERFRAGEN
e Sicherheitstyp WPA2-Enterprise
» Datenverschlisselung: AES

* Setzen Sie bei beiden Einstellungen den Haken.

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen méchten.

Metzwerknarme: MNS

Sicherheitstyp: |WPA2-Enterprise v |

Yerschlisselungstyp: [_AES hd I

Sicherheitsschldssel/Passphrase; . .. [T] Zeichen anzeigen ,

Diese Verbindung automatisch starten |

Yerbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf, gefdhrdet,

!

| | Weiter | [ Abbrechen |

= —_— —_— = = — = = ——— = —

7. Klicken Sie auf ,Weiter" und dann auf ,Verbindungseinstellungen andern*.

Seite: 11/14 Autor: Guido Dahlmann
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— " F | =L, =
Eigenschaften fir Drahtlosnetzwerk "MNS" a m i i Eigenschaften fir geschiitztes EAP =5
[\u'e:bindung | Sicherheit Beim Herstellen der Verbindung:
- ' |¥] serverzertifikat iberpriifen
| [ verbindung mit diesen Servern herstellen:
Sicherheitstyp: [wPazEnterprise - |
Merschijsslimgstyp: [AES i ] Vertrauenswirdige Stammzertifizierungsstellen:

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus: [ Microsoft Root Autharity

[ class 3 Public Primary Certification Authority
E Generic Root Trust CA
[] GTE CyberTrust Global Root

lGesmutrhes EAP (PEAP) G || Einstellungen...

[ Microsoft Root Certificate Authority
D Thawte Premium Server CA

- Benutzerinformationen fiir weitere Verbindungen mit ] Thawte Server £
— diesem Netzwerk zwischenspeichern || Thawte Timestamping CA

| B

[} Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

|| Authentifizierungsmethode auswahlen:

|GE$ichertes Kennwort (EAP-MSCHAP v2) '] [ Konfigurieren... ]

|| schnelle Wiederherstellung der Verbindung aktivieren
[ Quaranténeiberpriifungen aktivieren

[ Verbindung trenmen, wenn Server kein Kryptografiebindungs-TLY
vorweist

8.

10.

11.

[ Of ] I Abbrechen

Wechseln Sie auf den Reiter ,Sicherheit“. Entfernen Sie den Haken bei
.Benutzerinformationen fur weitere Verbindungen mit diesem Netzwerk
zwischenspeichern. Wahlen Sie ,Geschiitztes EAP (PEAP) aus und klicken Sie
auf Einstellungen...”.

Nehmen Sie im Fenster ,Eigenschaften fur geschitztes EAP“ folgende Einstellungen
vor:

* Wahlen Sie ,mnsplusapp“ unter ,Vertrauenswurdige Stammzertifizierungsstellen*
aus.

« Wahlen Sie ,Gesichertes Kennwort (EAP-MSCHAP v2)" als
Authentifizierungsmethode aus.

» Setzen Sie den Haken bei ,Schnelle Wiederherstellung der Verbindung
aktivieren®.

Klicken Sie hier auf ,Konfigurieren...” und entfernen Sie den Haken bei "Automatisch
eigenen Windows-Anmeldenamen und Kennwort (und Doméane, falls vorhanden)
verwenden.”

EAP-MECHAPvZ-Eigenschaften

Beim Herstellen der Verbindung:

_ Automatisch eigenen Windows-Anmeldenamen
[ und Kennwort {und Domane, falls vorhanden)
verwenden

Wenn Sie sich nun mit dem WLAN Netzwerk verbinden, werden Sie nach
Benutzername, Passwort und Doméne (z.B. BKBRILON) gefragt. Verwenden Sie hier
Ihre Zugangsdaten aus dem Schulnetz. Jede Anmeldung wird auf den RADIUS
Server mitprotokolliert.
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6. Internetzugang einrichten
6.1 Proxy Server eintragen

Um Uber den RADIUS Server ins Internet gehen zu kdnnen, muss im Browser ein Proxy
Server mit den folgenden Werten eingetragen werden:

e Proxy Server: mnsplusproxy
 Port: 8080
Beispiel: Internet Explorer 6 Beispiel: Mozilla Fir  efox 3.x
.EXtras -> Internetoptionen -> Verbindungen | ,Extras -> Einstellungen -> Netzwerk ->
-> LAN-Einstellungen -> Einstellungen..." Verbindung ->Einstellungen..."
— Automatische KonFiuuration  Proxies fur den Zugriff auf das Internet konfigurieren ———————————————————
Die autoratische Konfiguration kann die manuellen Einstellungen £ Kein Praxy

(berlagern. Deaktivieren Sie sie, um die Yerwendung der manuellen

" X " Die Proxy-Einstellungen Fir disses Netzwerk automatisch erkennen
Einstellungen zu garantieren.

' Manuslls Proxy-Konfiguration

[ aAutomatische Suche der Einstellungen HTTP-Proxy: | mnsplusprosey Port: | Bosuﬂ
™ automatisches Konfigurationsskript verwenden [¥ Firr alle Pratokolle diesen Praxy-Server verwenden
T I 351-Prosy: |mnsp\uspmxy Part: I BUSUﬂ
FTP-Pragy: |mnsp\uspmxy Port: I BUSUﬂ

I~ Prowyserver Gopher-Prosy: Imnsp\usproxy Port: I BDSD::’

Proxyserver Flr LAN verwenden {diese Einstellungen gelten nicht =
| . s y -1 B I : :’
W Fiir DFL- oder VPN—Verblndungen) SOCKS-Host: I mnSplUSproxy Part; I 8080
€ SOCKS v 8 SOCKS 5

Adresse: Imnsplusproxy Pork: ISDSU Erweitert. .. I Kein Prosy Fir: Ilncalhnst

. Beispisl: maozila.org, .net.de, 192, 168.1.0/24
[V Proxyserver Fir lokale Adressen umgehen

" Aukomatische Proxy-Konfigurations-URL:

oK | Abbrechenl ok | abbrechen | wFe |

6.2  Zugangsdaten

Nachdem die Internetverbindung eingerichtet ist, muss fir den Zugang eine Authentifizierung
mittels Benutzername und Kennwort erfolgen. Hier missen Sie Ihre Daten aus dem
Schulnetz verwenden.

« Wenn Sie sich am Internet Explorer anmelden, missen Sie auf3er Ihrem
Benutzernamen und dem Kennwort noch die Schuldoméne (,,z.B. BKBRILON")
mitgeben. Melden Sie sich wie folgt an (Achtung: ,\" verwenden!):

o Benutzername: DOMANE\IhrName
o Passwort: IhrPasswort

« Bei anderen Browsern z.B. Mozilla Firefox geniigt der einfache Benutzername, die
Daten mussen aber ggf. mehrmals eingegeben werden:

Authentifizierung erfordetlich x|

e Der Proxy mnsplusprase: 8080 verlangt einen Benutzernamen und ein Passwort, Ausgabe der
Website: "mnsplusprozxy. BKErilon. local”

Benutzername: I

Passwort: I

OK I Abbrechen
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7. Netzlaufwerke verbinden

Der Zugriff auf Netzwerkfreigaben erfolgt Gber Batch Scripte, deren Quellcode hier
angegeben wird. Bitte speichern Sie die Dateien auf Ihren Laptops ab.

Passen Sie den Doma&nennamen an. Hier im Beispiel wird als Doméne ,BKBRILON*
verwendet, &ndern Sie das ggf. in ,BKOLSBERG" o. &.

7.1  Zugriff auf das Home-Verzeichnis (Home.bat)

Der Zugriff auf das Home-Verzeichnis erfolgt Giber das folgende Batch-Script:

@CHO OFF
ECHO ########HHHHHAHHHHH AR HHHHH AR HHHH AR HH AR
ECHO #Scri pt zur Anbi ndung des HOME- Ver zei chni sses#

ECHO.

SET /P User Nane=Bitte geben Sie | hren Benutzernanmen ein

ECHO.

net use H. \\172.16.0. 2\ %Jser Nane%$ / USER: BKBRI LON\ %Jser Nanme% * / PERSI STENT: No
pause

Als Laufwerksbuchstabe wird in diesem Script ,H:* verwendet. Aus Grinden der
Kompatibilitat sollten Sie diesen mdglichst beibehalten. Wird er auf lhrem Laptop bereits
verwendet, rAumen Sie ihn bitte frei. Notfalls kénnen Sie einen beliebigen anderen freien
Laufwerksbuchstaben verwenden.

7.2 Zugriff auf Klassen, AG, oder Kursverzeichnisse (AG.bat)

Der Zugriff auf das Home-Verzeichnis erfolgt Gber das folgende Batch-Script:

@CHO OFF

ECHO i 11 LI I B B I I

ECHO #Script zur Anbi ndung des Kl assen, AG oder Kurs-Verzeichni sses#

ECHO ###H1H#HHHHHIHHHHHH

ECHO

SET /P KursAXl asse=Bitte geben Sie den KOWLETTEN Nanmen der AG Kl asse, Kurs ein:
SET /P UserName=Bitte geben Sie | hren Benutzernanmen ein:

ECHO

net use K \\172.16. 0. 2\ %ur sSACKl asse%$ / USER: BKBRI LO\ %Jser Nane% * / PERSI STENT: No
pause

Als Laufwerksbuchstabe wird in diesem Script ,K:“ verwendet. Aus Griinden der
Kompatibilitat sollten Sie diesen mdglichst beibehalten. Sie knnen aber auch einen
beliebigen anderen freien Laufwerksbuchstaben verwenden.

Wenn Sie sich mit mehreren Klassen / Kursen / AGs gleichzeitig verbinden méchten,
erstellen Sie mehrere Kopien dieses Batch Scripts mit unterschiedlichen
Laufwerksbuchstaben (Anderung muss in Zeile 9 nach dem ,net use* erfolgen).

Den genauen Namen lhres Kurses, lhrer AG oder lhrer Klasse erfragen Sie bitte bei lhrem
Lehrer.
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